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DKIM は、デジタル署名を使用してドメインと送信するメッセージとの関連性を確立す

るメール認証プロトコルです。同じドメイン名で署名された一連のメッセージは、そ

のドメイン名の所有者に関連する信頼性の高い情報を提供すると想定されており、こ

の情報はドメインの評価に使用される可能性があります。 
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• DKIM は、DKIM-Signature ヘッダーでメッセージとドメイン名を関連付けま

す。DKIM-Signature ヘッダーでは複数の署名が許可されています。この関連付

けは、メッセージの各部をカバーするデジタル署名を検証することで行われま

す。 

• 受信サーバーはデジタル署名を使用して送信者の正当性を検証し、署名が作成

されてからヘッダーや内容が変更されていないことを確認します。 

• DKIM 署名が失敗しても、そのメッセージ評価には影響しません。署名の失敗

は無視され、それ以上考慮されません。 

• DKIM 署名の検証は、基本的なメール配送や、カバーされた部分が変更されて

いない転送では持続することがよくあります。メーリングリストは通常、

DKIM 検証が失敗するような方法でメッセージを変更します。 
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• DKIM は、メッセージの内容における信憑性や品質を保証せず、メッセージ

が「良い」または「正当な」ものであることを証明するものではありませ

ん。 

• DKIM の検証は、カバーされたヘッダーやメッセージ本体が変更されると維

持されません。例えば、メーリングリストはメッセージの件名にプレフィ



ックスを追加したり、メッセージ本文にフッターを追加したりすることが

あります。 

• DKIM 検証の失敗は、必ずしも悪意のある活動や悪い活動を示すものではあ

りません。 

 

参考資料:  

RFC 6376, “DomainKeys Identified Mail (DKIM) Signatures”  
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“M3AAWG Best Practices for Implementing DKIM To Avoid Key Length 
Vulnerability” “M3AAWG DKIM Key Rotation Best Common Practices”  
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